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Tietoturvallisuuden

hallinta ja mittaaminen

Tietoturvallisuuden johtamisen haasteita on
luoda hyva tietoturvallisuusstrategia, joka
voidaan kytkea organisaation
lilketoimintastrategiaan. Tietoturvallisuutta
johdetaan tuloksellisesti vasta kun on kehitetty
toiminnalle prosessit ja mittarit. Autamme
organisaatiotasi saavuttamaan todellista
lisaarvoa IT:n ja tietoturvan tehokkaalla
hallinnalla.

Tietoturvan hallinta ja
liikketoimintastrategia

Yhad useammalla organisaatiolla on vastuita ja
velvollisuuksia taloustietojensa kasittelyssa Sarbanes-
Oxley -lainsdddéannén mukaisesti. Miten nama
vaatimukset omaksutaan osaksi liiketoimintapro-sessia?
Finanssi-, rahoitus- ja maksukorttialan organisaatioiden
tulee noudattaa Basel Il sopimuksen tai Payment Card
Industry (PCI) vaatimuksia. Milld tavalla organisaatio
kehittdd toimintaansa PCl-auditointia varten? IT- ja
muut palveluorganisaatiot kehittavat ITIL:n mukaisia IT-
palveluprosesseja ja voivat toteuttaa 1SO 27000 -
standardinmukaisen tietoturvasertifioinnin osana
laatuohjelmaa. Voiko tietoturvan laatuohjelma tuottaa
todellista lisdarvoa organisaation liiketoiminnalle? Ei,
mikali kontrollit ja mittarit eivat ole paikallaan ja oikein
suunniteltu.

Miten organisaation omaa tietoturvaa tulisi kehittda ja
hallita, jotta tietoturvaprosessit tukisivat naita
vaatimuksia ja ohjelmia? Miten tietoturvaprosessit
saadaan kytkettya liiketoimintastrategiaan?

Palvelu

Tietoturvallisuuden hallinta ja mittaaminen on palvelu,
jonka paadmaarana on organisaatiollesi soveltuvien
viitekehysten, toimintamallien ja tydkalujen hyddyn-
tdminen tietoturvastrategian laadinnassa. SelvitAmme
yhdessd mitkd tietoturvakontrollit ovat sopivimmat ja
mitkd mittarit vastaavat parhaiten oman organisaatiosi
tietoturvan hallintaan. Tarjoamme tukemme ja
apumme laadittaessa tietoturvastrategiaa, jolla
saadaan aikaan tuloksia, turvataan organisaatio
tietoturvauhkilta ja voitetaan organisaatiosi johdon tuki.

Tavoite

Palvelumme tavoitteena on tietoturvan tehokas hallinta
ja tietoturvan mittaaminen, tehokkaiden ja toimivien

kontrollien kehittdminen ja hyédyntédminen.
Tarkoituksena on tietoturvaprosessien ja tietoturvan
hallinnan kytkeminen kiinteaksi osaksi

liketoimintaprosesseja ja -strategiaa sekd todellisen
lisdarvon tuottaminen organisaatiolle tietoturvan
tehokkaan hallinnan avulla.

COBIT -menetelma

Palvelumme  tukeutuu  COBIT-mallin  mukaisen
tietoturva-hallintaprosessin kehittdmiseen
organisaatiolle. Se toteutetaan mm. haastattelemalla
organisaation IT:std, turvallisuudesta, tietoturvasta ja
strategisesta johta-misesta vastaavia henkil6ita.
Lopputuloksena organisaatio saa itselle toteutetun
tietoturvahallinnan kasikirjan sekd
toiminta-suunnitelman kuinka tietoturvan hallinnan
suunni-telma jalkautetaan.
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Vahva osaaminen ja
omistautuminen sihkoisen
asioinnin tietoturvaan.
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Yritys

Conseils Oy SimplySecure on strategisiin tietoturva-
tuotteisiin ja -konsultointiin erikoistunut yritys. Verkot-
tuneessa organisaatiossamme asiantuntijamme ovat
CISSP- ja CISA-sertifioituja ammattilaisia, joilla on pitké
kokemus tietoturvan hallinnasta ja kehittdmisesta
suurissa  ja kansainvalisissé organisaatioissa.
Conseilsin tietoturvapalvelut ja -ratkaisut keskittyvat
vahvan tietoturvan hallinnan liséksi ~ vahvan
tunnistuksen, salauksen ja sahkodisen allekirjoituksen
jarjestelmien suunnitteluun ja toteuttamiseen.

Teknisistd asiantuntija- ja tuotantopalveluista vastaa
kumppanimme XCure Solutions Oy, joka on tietoturvan
hallintaan erikoistunut itsendinen asiantuntija.

PKI-,  tunnistus- ja validointipalveluista vastaa
kumppanimme Business Banking Solutions BBS AS,
joka on Pohjoismaiden suurin varmenne- ja PKI-
palveluita tarjoava organisaatio. @ BBS on Norjan
pankkien omistama palvelutoimittaja ja
jarjestelmékehittaja.

Toiminta

Conseils Oy:n toimintaan kuuluvat mm. sahkdisten
palvelujen tietoturvan yhteensopivuuden konsultointi,
terveydenhuollon tietojarjestelmien tietoturvan
suunnittelu  ja katselmointi, liiketoimintajérjestelmiin
littyvien asiakas- ja varmennejarjestelmien suunnittelu,
kehittdminen  sekd  kayttéénotto  samoin  kuin
varmennekortteihin ja korttiratkaisuihin  perustuvien
kokonaisjérjestelmien suunnittelu ja kehittdminen.

Lisatietoja palveluista, tuotteista ja tuotemerkeista antaa Conseils Oy .

Onko organisaatiollesi ajankohtaisia: SOX,
Basel I, PCI, HIPAA, ISO 27001, ITIL-
vaatimukset ja -prosessit?

Haluaisitko  tietdd  mitd lisdarvoa
organisaatiosi voi saavuttaa tehokkailla IT-
ja tietoturva-prosesseilla?

Tiedustelut

Conseils Oy SimplySecure
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